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GUIA DE BLOQUEO DE SITIOS WEB

Procedimientos y Métodos de Configuracion para Navegadores Modernos

| 1. INTRODUCCION

El bloqueo de contenidos y la restriccion de paginas web inapropiadas o peligrosas es una medida de
seguridad esencial para proteger a los menores de edad y evitar infecciones por malware en los
computadores del hogar. A continuacion, MEGANET TELECOMUNICACIONES S.A.S. presenta una guia
paso a paso para configurar los navegadores mas utilizados en la actualidad.

| 2. BLOQUEO EN GOOGLE CHROME

Google Chrome no cuenta con una herramienta integrada nativa para bloquear sitios web especificos de
manera directa, pero ofrece excelentes alternativas:

* Activar SafeSearch (Busqueda Segura):
1. Abra Chrome e ingrese a google.com.
2. Vaya a Configuracion en la esquina inferior derecha de la pantalla principal de Google.
3. Seleccione Configuracién de busqueda y active la opcion Filtro SafeSearch. Esto ocultara
contenido con imagenes y enlaces explicitos.
* Uso de Extensiones (Complementos):
1. Ingrese a la Chrome Web Store buscando extensiones como BlockSite.
2. Instale el complemento y asignele una contrasefia maestra desde la configuracién de la extension.

3. Ahada las URLs que desea restringir (por ejemplo: redes sociales, portales de apuestas o sitios de
contenido adulto).

I 3. BLOQUEO EN MICROSOFT EDGE

Microsoft Edge, siendo el navegador predeterminado en Windows 10 y 11, se integra directamente con el
servicio de seguridad familiar:

1. Abra el navegador, haga clic en el menu de tres puntos (...) y seleccione Configuracion.

2. Vaya a la seccion Seguridad Familiar en el menu de la izquierda.
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3. Haga clic en Administrar la configuracion de la familia para redirigirse a la cuenta web de Microsoft
Family Safety.

4. Desde alli podra vincular la cuenta infantil de Windows del menor y agregar los dominios no deseados a
la lista de exclusidn o bloqueo inmediato.
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I 4. BLOQUEO EN MOZILLA FIREFOX

En Firefox, los usuarios pueden afladir complementos de filtrado y control de forma directa:

1. Abra Firefox, abra el menu de la esquina superior derecha (tres lineas horizontales) y haga clic en
Complementos y temas (0 presione Ctrl + Shift + A).

2. En la barra de busqueda superior, busque el complemento recomendado BlockSite o LeechBlock NG.

3. Haga clic en Agregar a Firefox y acepte los permisos solicitados.

4. Ingrese a las opciones de la extension, asigne una contrasefia de acceso para que los menores no
puedan modificar el bloqueo y agregue las palabras clave o dominios especificos que desee restringir.

I 5. RECOMENDACIONES GENERALES DE SEGURIDAD

Para MEGANET TELECOMUNICACIONES S.A.S., es vital que las configuraciones de seguridad del
navegador se complementen con buenas préacticas en el hogar:

* Contrasenas Fuertes: Proteja la cuenta de administrador de su sistema operativo con una contrasefa
robusta para evitar que los menores de edad desinstalen extensiones o cambien de usuario.

* |Instalacion de Software: Mantenga actualizado el antivirus local y el sistema operativo de sus

computadoras para que cuenten con las Ultimas firmas de deteccion de virus y scripts maliciosos.

* Revision Periddica: Verifique periodicamente el historial de navegacién de los dispositivos méviles y

fijos que utilizan los nifios y mantenga canales de comunicacién abiertos con ellos sobre los peligros en
la red.

Reportar Paginas Web llicitas en Colombia:

En caso de detectar sitios web que distribuyan o alojen material de explotacion o pornografia infantil,
repdrtelos inmediatamente ante las autoridades nacionales en:

e Te Protejo: www.teprotejo.org

e CAIl Virtual de la Policia Nacional: caivirtual.policia.gov.co

MEGANET TELECOMUNICACIONES S.AS. © 2026 - Soporte Técnico Integrado Pagina 2 de 2

file:///E:/prueba%20ia/apps/meganet website/docs/bloqueo_sitios temp.html 3/3


https://www.teprotejo.org/
https://caivirtual.policia.gov.co/

